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《网络基础》教学大纲

（课程标准）

信息工程系 李宗辉 2026年 1月修订

第一部分 说明

一、课程的性质和任务

《网络基础》课程是计算机应用技术、物联网应用技术、电子信息工程技术

等专业必修的一门专业基础课程。学生在学习本课程之前应当具有计算机应用基

础、计算机组成原理和计算机操作系统等的预备知识。

本课程的任务是：

1．使学生对计算机网络从整体上有一个较清晰的了解。

2．对当前计算机网络的主要种类和常用的网络协议有较清晰的概念。

3．学会计算机网络操作、日常管理和维护的最基本方法。

4．初步掌握以 TCP/IP 协议族为主的网络协议结构。

5．初步培养在 TCP/IP 协议工程和 LAN 上的实际工作能力。

6．初步掌握局域网、广域网和接入网的基本知识，能够组建小型局域网。

7．初步掌握网络安全相关知识，能够进行基本的网络安全防护。

8．了解云计算网络、物联网网络、5G 接入网、SDN（软件定义网络）等主

流网络新技术的发展。

二、课程的特点和教学基本要求

本课程特点和教学基本要求如下：

1．计算机网络的概念较多，因此要强调基本概念，而不是过多地讲具体的

计算网络中所使用的专用设备。

2．计算机网络的发展非常迅速，新的技术不断出现，因此应尽可能地讲述

较新的内容，使所学的内容不致很快地过时。

3．本课程工程性较强，教学中应使理论联系实际和重视实验实训环节。

三、课程教学要求的层次
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1．熟练掌握：

要求学生能够全面、深入理解和熟练掌握所学内容，并能够用其分析、初步

设计和解答与网络应用相关的问题，能够举一反三。

2．掌握：

要求学生能够较好地理解和掌握，并且能够进行简单分析和判断。

3．了解：

要求学生能够一般地了解的所学内容。

四、课程思政内容

本课程依托计算机网络技术知识体系，将思政教育与专业教学深度融合，结

合网络技术应用场景与行业职业要求，在传授专业知识、培养实操能力的同时，

渗透价值引领，助力学生树立正确的网络观、职业观和价值观，具体思政教育内

容如下：

恪守网络道德，树立法治意识：结合网络操作、资源访问等教学内容，引导

学生遵守《网络安全法》《数据安全法》等相关法律法规，恪守网络道德准则，

自觉抵制网络谣言、网络暴力，不盗用网络资源、不侵犯他人信息权益，做到文

明上网、合规用网，维护健康有序的网络环境。

强化网络安全素养，筑牢安全防线：围绕网络安全防护、网络协议漏洞、网

络故障排查等知识点，让学生认识到网络安全对个人信息保护、企业运营发展、

国家网络安全的重要意义，培养学生的网络安全防范意识和风险识别能力，树立

“网络安全无小事” 的理念，自觉成为网络安全的守护者。

弘扬网络正能量，践行社会责任：结合互联网信息传播、网络平台应用等内

容，引导学生认识到网络的传播价值与社会影响，鼓励学生主动通过网络平台传

播科学知识、弘扬主流价值观，积极参与网络公益和正能量传播活动，拒绝传播

不良信息，自觉承担构建和谐网络空间的社会责任。

培育团队协作精神，锤炼职业素养：以实验实训环节为载体，结合局域网组

建、网络设备配置、综合网络故障排查等团队实操任务，培养学生的沟通协作、

分工配合能力，让学生体会团队协作在工程实践中的重要性，锤炼认真严谨、精

益求精、互帮互助的职业素养，适配网络行业岗位的团队工作要求。

树立正确网络价值观，厚植科技自信：结合计算机网络发展历程、国产网络
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技术创新、网络新技术发展等内容，让学生了解我国网络技术的发展成就，认识

到网络技术是推动数字经济发展的核心动力，引导学生理性看待网络技术的价

值，既利用网络获取知识、提升能力，又避免沉迷网络、盲目跟风，同时激发学

生对网络技术的学习热情和创新意识，厚植科技自立自强的信念。

培养工程实践思维，强化责任担当：依托网络工程实操、网络方案设计、网

络运维管理等教学内容，培养学生的工程思维和问题解决能力，引导学生在网络

搭建、配置、维护中树立严谨的工程态度和责任意识，认识到网络技术应用的规

范性、稳定性对实际生产生活的重要影响，培养学生对技术应用、工程实践的责

任担当。

第二部分 教学媒体与教学过程建设

一、 课程教学总学时数、学分数

课程教学总学时 72学时，4学分。

二、教材与电子教学资源

1．本课程文字教材包括理论教材和实验实训教材两部分，文字教材作为学

习的主要媒体，着重反映课程知识的系统性和完整性，在形式上要便于自学。

2．网络教学平台配合文字教材的讲授，内容重点在于复习指导和线上课程

的开展。网络教学平台包含如下电子资源：课件、实训大纲、部分讲授录像。

三、主要教学媒体的使用与学时分配

理论部分建议学时分配如下：

序号 教学内容 讲授课时数 备注

1 计算机网络的概念、特点 2
2 互联网的概念、发展、计算机网络标准化 2
3 互联网组成（边缘与核心） 2
4 计算机网络的分类、性能 2
5 计算机网络体系结构 2
6 计算机网络体系结构分层思想 2
7 计算机网络体系结构术语：实体、协议、服务 2
8 虚拟局域网（VLAN）基础知识 2
9 IP地址基础知识 4
10 以太网基础 2
11 交换式以太网及以太网的发展 4
12 路由器及其工作原理 2
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13 静态（默认）路由原理 2
14 动态路由协议 rip 的基本原理 2
15 动态主机配置协议 DHCP 工作原理 2
16 无线网及其原理 2

实验实训部分建议学时分配如下：

序号 实验实训内容 课时数 备注

1 常用网络命令的使用 2
2 创建第一个网络 2
3 绘制网络拓扑图 2
4 Packet Tracer（PT）软件基础 2
5 Packet Tracer（PT）高级功能应用 2
6 常见网络设备的连接与访问 2
7 交换机基本配置 2
8 交换机配置文件备份与恢复 2
9 交换机端口配置 2
10 vlan的基本配置 2
11 跨交换机的 vlan配置 2
12 trunk原理与 vlan排错 2
13 vtp技术应用 2
14 单臂路由配置 2
15 静态路由与默认路由配置 2
16 动态路由协议 rip 配置 2
17 动态主机配置协议 DHCP 配置 2
18 综合实训 2
19 交换机工作原理 2 选做

20 trunk工作原理 2 选做

21 DHCP服务 2 选做

22 配置家庭网络 2 选做

23 无线网络建设 2 选做

24 RIP进阶实战 2 选做

25 OSPF配置 2 选做

四、考核

本课程采用实训考试。

第三部分 主要教学内容和教学要求

理论一 计算机网络的概念、特点
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1 三网融合；

2 计算机网络概念；

3 计算机网络的特点；

4 典型计算机网络：互联网讲解。

教学要求：

1、了解计算机网络的使用场景；

2、掌握计算机网络的概念；

3、掌握计算机网络的特点。

理论二 互联网的概念、发展、计算机网络标准化

1 互联网定义；

2 Internet与 internet；

3 互联网的发展历程；

4 万维网WWW；

5 互联网标准化工作；

教学要求：

1、了解互联网及其发展历程；

2、掌握互联网概念；

3、掌握 Internet（因特网）与 internet区别；

4、了解互联网的标准化工作；

5、了解万维网。

理论三 互联网组成（边缘与核心）

1 互联网的组成；

2 Internet与 internet；

3 互联网边缘部分与核心部分主要内容；

4 互联网的核心：路由与交换。

教学要求：

1、掌握互联网的组成结构；

2、掌握互联网的边缘部分；

3、掌握互联网的核心部分。
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理论四 计算机网络的分类、性能

1 国内计算机网络发展历程；

2 计算机网络分类；

3 计算机网络的性能指标。

教学要求：

1、了解国内计算机网络发展历程；

2、了解计算机网络分类方法及相应类别；

3、掌握计算机网络的性能指标。

理论五 计算机网络体系结构

1、OSI七层协议模型；

2、TCP\IP四层协议结构；

3、用于教学的五层协议模型；

4、TCP\IP协议族。

教学要求：

1、了解三种常见的体系结构：OSI参考模型、TCP/IP参考模型、适用于教

学的参考标准；

2、了解三种标准之间的区别和联系；

3、了解 OSI标准失败和 TCP/IP模型成功的原因；

4、掌握 TCP/IP体系结构。

理论六 计算机网络体系结构分层思想

1 根据体系模型，结合各层需要考虑的问题，详细讲解计算机网络分层设计

的必要性。

2 结合网页浏览应用工作原理，讲解分层思想。

教学要求：

1、了解体系结构的形成原因；

2、理解体系结构分层的必要性；

3、深刻理解计算机网络层次划分的概念及思想。

理论七 计算机网络体系结构术语：实体、协议、服务

1 网络体系结构中的专用术语：服务、实体、协议



7

2 实体的概念

2 协议的概念

3 服务的概念

教学要求：

1、理解实体、协议和服务的概念；

2、掌握对等实体；

3、掌握协议的三要素；

4、掌握服务访问点 SAP概念；

5、掌握协议数据单元 PDU的概念

理论八 虚拟局域网（VLAN）基础知识

1 vlan的诞生背景

2 vlan的实现机制

3 vlan的分类

教学要求：

1、了解 vlan的诞生背景；

2、掌握 vlan的概念和实现机制；

3、掌握 vlan的类型。

理论九 IP地址基础知识

1 IP地址的概念

2 IP地址的表示方法

3 IP地址的分类编址方法

4 划分子网的方法

教学要求：

1、掌握 IP地址的概念；

2、掌握 IP地址的表示方法；

3、掌握 IP地址的分类编址方法；

4、掌握划分子网的方法。

理论十 以太网基础

（1）以太网的诞生与发展
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（2）网络适配器（网卡）

（3）MAC地址

（4）最小与最大帧长度

（5）使用集线器的以太网

教学要求：

1、了解以太网的诞生与发展；

2、掌握适配器和 mac地址；

3、掌握基于集线器的共享式以太网；

4、掌握在物理层扩展局域网。

理论十一 交换式以太网及以太网的发展

1 网桥的工作原理

2 生成树协议 STP

3 以太网交换机

4 以太网的发展

教学要求：

1、理解网桥的工作原理；

2、掌握生成树协议 STP；

3、理解交换式以太网原理；

4、理解以太网交换机工作原理；

5、了解以太网的发展。

理论十二 路由器及其工作原理

1 路由及路由器的概念、分类

2 路由器的结构

3 路由器的工作原理

教学要求：

1、了解路由器的概念；

2、了解路由器的分类；

3、掌握路由器的结构；

4、理解路由器的工作原理。
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理论十三 静态（默认）路由原理

1 静态路由概念

2 静态路由配置

3 特定主机路由

教学要求：

1、了解静态路由的概念；

2、了解静态路由的原理；

3、掌握静态路由的配置；

4、理解特定主机路由的工作原理。

理论十四 动态路由协议 rip的基本原理

1 RIP的概念

2 RIP的工作过程

3 距离向量算法

4 RIP的优缺点

教学要求：

1、掌握路由信息协议 RIP的基本概念；

2、掌握 RIP的工作原理；

3、理解 RIP的距离向量算法；

4、了解 RIP的优缺点。

理论十五 动态主机配置协议 DHCP工作原理

1 DHCP的应用

2 DHCP的工作过程

3 DHCP中继代理

教学要求：

1、掌握 DHCP协议的概念；

2、掌握 DHCP协议的用途；

3、理解 DHCP协议的工作原理；

4、掌握 DHCP协议的配置。
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